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УПРАВЛЕНИЕ    ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ 

ЧЕБАРКУЛЬСКОГО ГОРОДСКОГО ОКРУГА 

  ул. Ленина, 13 «а», город Чебаркуль Челябинской области, 456440 Российская Федерация. Телефон: (8-35168)  2-22-63, факс: (8-35168)  2-22-63, http://www.umo74.ucoz.ru, e-mail:  obrazovanie74@gmail.com  

«_15_» __03__ 2013 г.  № __247___

                                      Руководителям образовательных учреждений

О работе по защите персональных данных
В целях организации работы по защите персональных данных в образовательных учреждениях, в соответствии с Федеральным законом № 152 от 27.07.2006 г. «О персональных данных» Управление образования администрации рекомендует следующее:

1) при организации защиты персональных данных руководствоваться законодательными актами (приложение 1);
2) осуществить меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и  принятыми в соответствии с ним нормативными правовыми актами  (приложение 2).
Начальник Управления                          
образования администрации                                                                                            С.А.Виноградова

Исполнитель:

Артамонова Т.М.
т.23963
     Приложение 1
                                                                                                                                                                              к письму УОА от «_15_»_03_2013 г. №247
Законодательные акты, регламентирующие работу 

по организации защиты персональных данных

	Министерство связи и массовых коммуникаций Российской Федерации

	Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и дополнениями)

	Постановление Правительства РФ от 1 ноября 2012 г. № 1119 “Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных”

	Постановление Правительства РФ от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации"

	Постановление Правительства РФ от 6 июля 2008 г. N 512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных"

	Приказ ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 года «Об утверждении порядка классификации информационных систем персональных данных»

	Приказ Минкомсвязи  от 21 декабря 2011 г. N 346 «Об утверждении административного регламента Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по предоставлению государственной услуги «Введение реестра операторов, осуществляющих обработку персональных данных»

	Приказ Минкомсвязи РФ № 706 от 19 августа 2011 г. «Об утверждении Рекомендаций по заполнению образца формы уведомления об обработке (о намерении осуществлять обработку) персональных данных»

	ФСТЭК РФ

	Приказ Федеральной службы по техническому и экспортному контролю от 5 февраля 2010 г. N 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных"

	ФСБ РФ

	«Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденные руководством 8 Центра ФСБ России 21.02.2008 № 149/54-144

	«Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденные руководством 8 Центра ФСБ России 21.02.2008 № 149/6/6-622.


                                                                                                                                                 Приложение 2
                                                                                                                                                                          к письму УОА от «_15_»_03_2013 г. №_247
Перечень
мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и  принятыми в соответствии с ним нормативными правовыми актами

	Этап
	Действие
	Документ
	Примечание

	1
	Создать специальную комиссию по защите персональных данных
	- Приказ о назначении ответственных лиц по обеспечению  безопасности персональных данных.

- Положение о порядке организации и проведении работ по защите конфиденциальной информации
	

	2
	Провести инвентаризацию информационной системы, обрабатывающей персональные данные
	Акт инвентаризации информационной системы
	

	3
	Оценить законность обработки персональных данных (пересмотреть договоры с работниками ОУ и родителями учащихся, выяснить, содержатся ли в них пункты, касающиеся обработки персональных данных или приложение к договору о согласии на обработку персональных данных)
	 Согласие работников ОУ и родителей учащихся на обработку персональных данных
	Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" Статья 9. Согласие субъекта персональных данных на обработку его персональных данных, п.4. 


	4
	Выявить сведения, содержащие персональные данные и сформировать их перечень
	Перечень сведений, содержащих персональные данные с указанием сроков их обработки
	

	5
	Составить и направить в уполномоченный орган «Уведомление об обработке персональных данных»
	Уведомление о начале обработки персональных данных
	Уведомление о начале обработки персональных данных оформляется в электроном виде на сайте http://74.rsoc.ru/, раздел Портал персональных данных. Подача уведомления в электронном виде. После заполнения формы уведомления об обработке (о намерении осуществлять обработку) персональных данных и отправки ее в информационную систему Уполномоченного органа по защите прав субъектов персональных данных, Вам необходимо распечатать в 2-х экз. заполненную форму, после чего ее подписать и направить соответствующий  территориальный орган Роскомнадзора по месту регистрации ОУ ( г. Челябинск, ул.Цвиллинга, д22). Один экземпляр с отметкой о передаче уведомления остается в ОУ

	6
	Получить согласие субъектов на обработку их персональных данных
	Согласие субъекта на обработку персональных данных
	Согласие субъектов на обработку персональных данных в ОУ хранится в личном деле

	7
	Документально регламентировать работу с ПД
	Жестких требований о количестве подлежащих разработке локальных актов оператора действующим законодательством не установлено.

Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законодательством Российской Федерации в области персональных данных. Это меры организационного, правового и технического характера.

Практика реализации этих мер сформировала необходимый минимум документов, который должен быть принят оператором, это:

· общий документ, определяющий политику оператора в отношении обработки персональных данных;

· локальный акт или несколько актов, которые могут включать в себя описание всех процессов обработки персональных данных, включая перечень лиц, имеющих доступ к персональным данным, порядок обеспечения доступа и работы с персональными данными, процесс уничтожения персональных данных. Указанные акты также должны содержать конкретное описание правовых, организационных и технических мер защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

· локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.
	Документы, определяющие политику в отношении обработки персональных данных, подлежат опубликованию на официальном ОУ в течение 10 дней после их утверждения.



	8
	Ограничить доступ своих сотрудников и пользователей информационных систем к персональным данным
	· Инструкции о порядке работы с конфиденциальной информацией;
· Инструкция по разграничению доступа  пользователей к средствам защиты и информационным ресурсам
	

	9
	Классифицировать информационную систему персональных данных 
	· приказ о проведении классификации информационной системы персональных данных;
· акт проведения классификации информационной системы персональных данных
	Приказ ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 года           « «Об утверждении порядка классификации информационных систем персональных данных»

	10
	Сформировать модель угроз персональным данным
	частная модель угроз безопасности персональным данным
	

	11
	Привести систему защиты персональных данных в соответствии с требованиями регуляторов  и с Постановлением Правительства РФ от 1 ноября 2012 г. № 1119 “Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных” 
	· Инструкция по организации парольной защиты;
· инструкция по антивирусной защите;
· инструкция пользователя информационной системы персональных данных;
· инструкция по учету материальных носителей информации, регистрации их выдачи;
· инструкция по физической охране информационной системы персональных данных, контролю доступа в помещение.
	

	12
	Организовать эксплуатацию информационной системы персональных данных и контроль за её безопасностью
	· Регламент проведения проверок безопасности информационной системы персональных данных;
· журнал учета пролей пользователей информационной системы персональных данных;
· журнал учета материальных носителей информации;
· журнал учета средств защиты  информации, эксплуатационной и технической документации к ним;
· журнал учета ключей от помещений;
· журнал ключей от сейфов, металлических шкафов;
· журнал учета выдачи справок, обращений субъектов


	

	13
	Обучить лиц, использующих средства защиты информации, применяемые в информационной системе персональных данных, правила работы с ними
	· Программа обучения сотрудников правилам эксплуатации средств защиты информации;
· график проведения занятий
	


